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Resumen

El derecho a la informacién y la libertad de expresion son derechos fundamentales en las
sociedades democraticas. Sin embargo, el contexto digital ha transformado radicalmente como se
accede, distribuye y controla el flujo de informaciones y opiniones en dicho entorno. El presente
articulo realiza el estudio de los desafios y oportunidades que surgen para estos derechos en el
entorno digital, destacando cuestiones como la desinformacioén, la censura, la privacidad y el papel
de las plataformas en la regulacién de contenido. La investigacion se basa en una revision de la
literatura y en casos recientes para ilustrar los cambios en las practicas y legislaciones que buscan
equilibrar la proteccion de los derechos humanos con la necesidad de regular los flujos de informa-
cion en Internet.

Palabras claves: derecho a la informacion, libertad de expresion, contexto digital, desinformacion,
censura, redes sociales

The right to information and freedom of expression in
the digital context: Challenges and opportunities

Abstract

The right to information and freedom of expression are fundamental rights in democratic socie-
ties. However, the digital context has radically transformed how the flow of information and opinions
is accessed, distributed and controlled in this environment. This article studies the challenges and
opportunities that arise for these rights in the digital environment, highlighting issues such as disin-
formation, censorship, privacy and the role of platforms in regulating content. The research is based
on a review of the literature and recent cases to illustrate the changes in practices and legislation
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that seek to balance the protection of human rights with the need to regulate information flows on
the Internet.

Keywords: right to information, freedom of expression, digital context, disinformation, censorship,
social networks

Introduccion

El derecho a la informacidn y la libertad de expresion son pilares esenciales de las sociedades
democraticas. Ambos permiten a los ciudadanos participar en el proceso politico y acceder a infor-
macion relevante para la toma de decisiones informadas (Smith, 2020). Con la irrupcion del entorno
digital, estos derechos se han visto afectados tanto positiva como negativamente, generando un
nuevo panorama que plantea preguntas sobre su regulacién, la privacidad y la responsabilidad de
los gestores de las plataformas digitales (Jgrgensen, 2019).

El acceso al uso del internet ha expandido el alcance y la accesibilidad a gran cantidad de
informaciones, democratizando su distribucién. No obstante, la misma tecnologia ha dado lugar a
nuevos desafios, como la proliferacion de noticias falsas, la vigilancia masiva y el papel todavia no
precisado de los gigantes tecnoldgicos en la moderacién de contenidos. El objetivo de este articulo
es examinar estos retos y oportunidades en el marco de los derechos humanos y el contexto legal
actual.

Por ejemplo, durante las protestas 2020, tras la destitucion del presidente Martin Vizcarra y
el ascenso de Manuel Merino, se reporto la suspension o censura de varios canales de television y
emisoras de radio, asi como de varias plataformas digitales (Defensoria del Pueblo, 2020).

En el Brasil, la administracion de Jair Bolsonaro solicité que Twitter bloquease cuentas asocia-
das con grupos y personas acusadas de difundir desinformacion, especialmente durante el periodo
electoral, para evitar la propagacién de noticias falsas que podrian influir en la opinién publica y los
resultados electorales.

Luego tenemos el caso que Twitter, bajo la nueva administracion de Elon Musk, adopt6é una
politica mas permisiva sobre la moderacion de contenido, lo que permitié un aumento de la desin-
formacion en la plataforma.

El objetivo general del articulo es analizar los retos y oportunidades de los derechos a la infor-
macion y la libertad de expresion en el contexto digital. Los objetivos especificos buscan desglosar
este andlisis en tres areas clave: los desafios en la era digital, las oportunidades que la tecnologia
ofrece para fortalecer estos derechos y las politicas regulatorias actuales.

Las hipotesis se derivan de la relacién entre el contexto digital y los derechos humanos funda-
mentales, basadas en la literatura previa que menciona el impacto tanto negativo (desinformacion,
censura, vigilancia) como positivo (acceso a informacion, participacion ciudadana) del entorno digital.

Las variables seleccionadas (desinformacion, censura, vigilancia, acceso a la informacién
y participacion ciudadana) son esenciales para comprender como se ejercen los derechos a la
informacion y la libertad de expresion en plataformas digitales. Los indicadores permitiran medir la
incidencia de cada variable en el contexto digital.
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Técnicas de Recoleccidon de Datos: La recoleccion de datos se realizé principalmente median-
te una revisién documental de estudios previos, informes legales y analisis de plataformas tecnolé-
gicas. Las fuentes clave incluyen articulos académicos, investigaciones de ONGs y casos legales.

Para el analisis se emple6 el enfoque cualitativo interpretando los datos, buscando patrones
que permitan construir una visién integrada de los retos y oportunidades. Ademas, se realizd un
analisis comparativo entre las politicas actuales y su efectividad en la proteccion de estos derechos.

1. Marco Teérico

El derecho a la informacion y la libertad de expresion estan consagrados en instrumentos in-
ternacionales de derechos humanos como la Declaraciéon Universal de Derechos Humanos (ONU,
1948) y el Pacto Internacional de Derechos Civiles y Politicos (ONU, 1966).

Estos derechos establecen que toda persona tiene el derecho de buscar, recibir y difundir
informacion sin restricciones arbitrarias. En el contexto digital, estas libertades han tomado nuevas
dimensiones debido al poder y alcance de las plataformas tecnoldgicas que controlan la mayor parte
del flujo de informacion en internet (Balkin, 2018).

El Derecho a la informacion

El derecho a la informacion es un derecho fundamental que garantiza a las personas el ac-
ceso a datos y contenidos relevantes, permitiéndoles participar en una sociedad democratica infor-
mada. Este derecho implica tanto la posibilidad de buscar informacion como de recibirla y difundirla
sin restricciones indebidas. Segun la Declaracién Universal de Derechos Humanos, "toda persona
tiene derecho a la libertad de opinidn y de expresion; este derecho incluye el de no ser molestado a
causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin
limitacion de fronteras, por cualquier medio de expresion” (Naciones Unidas, 1948, art. 19).

Caracteristicas:

Acceso: Derecho a recibir informacion publica y a obtener datos relevantes de interés social.
Universalidad: Es aplicable a todas las personas, independientemente de su condicién.
Participacién: Fomenta la participacién ciudadana en decisiones publicas.
Responsabilidad: Implica que las autoridades proporcionen informacion veraz y transparente.

e. Limitaciones justificadas: Puede estar sujeto a restricciones legitimas, como la seguridad
nacional o la proteccion de la privacidad, segun lo precisa el articulo 19 del Pacto Internacional de
Derechos Civiles y Politicos (Naciones Unidas, 1966).

o o0ooco

Segun la jurisprudencia internacional de la Corte Interamericana de Derechos Humanos (Cor-
te IDH), se reconoce que el derecho a la informacién es esencial para la democracia. En el caso
Claude Reyes vs. Chile, establecid que los Estados tienen la obligacion positiva de garantizar el
acceso a la informacioén en poder de las instituciones publicas (Corte IDH, 2006). Ademas, el Tribu-
nal Europeo de Derechos Humanos subraya que este derecho incluye la libertad de buscar y recibir
informacion, pero no obliga a los Estados a proporcionarla si no se trata de un asunto de interés
publico significativo (Leander vs. Suecia, 1987).
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La libertad de expresion

Es un derecho humano que garantiza a todas las personas la capacidad de manifestar ideas,
opiniones e informacion, sin interferencias ni represalias. Este derecho, fundamental para la democra-
cia y el desarrollo personal, esta consagrado en instrumentos como el articulo 19 de la Declaracion
Universal de Derechos Humanos: "Todo individuo tiene derecho a la libertad de opinion y de expre-
sién; este derecho incluye el de no ser molestado a causa de sus opiniones" (Naciones Unidas, 1948).

Caracteristicas:

a. Amplitud: Protege opiniones, ideas y hechos, incluso aquellos que puedan ser ofensivos
o impopulares.

b. Medios diversos: Puede ejercerse a través de cualquier medio, como prensa, internet o
redes sociales.

c. Independencia: Protege contra censura previa y garantiza la autonomia frente a injeren-
cias estatales.

d. Relacion con otros derechos: Es interdependiente con la libertad de informacién y la liber-
tad de prensa.

e. Restricciones justificadas: Puede limitarse en casos de discurso de odio, incitacion a la
violencia o seguridad nacional, siempre bajo estandares estrictos de proporcionalidad.

Segun la jurisprudencia internacional de la Corte IDH, se ha subrayado que la libertad de ex-
presion es una piedra angular de las sociedades democraticas, asi lo reconocié en el caso Kimel vs.
Argentina, donde se afirmé que las restricciones a este derecho deben estar justificadas y no ser
desproporcionadas (Corte IDH, 2008). Por su parte, el Tribunal Europeo de Derechos Humanos ha
defendido este principio incluso frente a expresiones polémicas, como en Handyside vs. Reino Unido,
donde se afirmé que la libertad de expresion protege también ideas que "ofenden, escandalizan o
perturban" (TEDH, 1976).

La legislacion internacional

La legislacion internacional en materia de derechos a la informacion vy libertad de expresion
se fundamenta en tratados y acuerdos que establecen estandares minimos para garantizar estos
derechos en todos los Estados. Entre los principales instrumentos destacan:

a. Declaracion Universal de los Derechos Humanos (1948): Su articulo 19 establece la Ii-
bertad de opinion, expresion y acceso a la informaciéon como derechos fundamentales (Naciones
Unidas, 1948).

b. Pacto Internacional de Derechos Civiles y Politicos (1966): Reconoce el derecho a la li-
bertad de expresion y regula sus limitaciones justificadas, como la seguridad nacional o el respeto
a los derechos de terceros (articulo 19).

c. Convencion Americana sobre Derechos Humanos (1969): El articulo 13 protege estos
derechos en el ambito regional de las Américas, prohibiendo la censura previa salvo en casos ex-
cepcionales, como la proteccién de nifios.

d. Convenio Europeo de Derechos Humanos (1950): En su articulo 10, garantiza la libertad
de expresion y subraya que las limitaciones deben ser necesarias y proporcionadas en una socie-
dad democratica.
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La legislaciéon nacional:

a. En el ambito nacional, los paises adaptan estos estandares internacionales a sus legisla-
ciones internas:

b. Constitucién del Peru (1993): El articulo 2 establece el derecho de toda persona a "solici-
tar, sin expresion de causa, la informacidén que requiera y a recibirla de cualquier entidad publica",
asi como se garantiza la libertad de expresion sin previa censura.

c. Leyde Transparencia y Acceso a la Informacién Publica (2002): Promueve la transparen-
cia gubernamental y regula el acceso ciudadano a documentos e informacién en poder del Estado.

d. Cddigo Penal: Tipifica delitos como la difusién de informacion falsa o calumnias que pue-
dan afectar derechos de terceros.

Desafios presentes y futuros de los derechos a la informacién y libertad de expresién
en el entorno digital:

a. Desinformacion: El auge de noticias falsas afecta la calidad de la informacion disponible y
socava la confianza publica.

b. Censura digital: Algunos Estados emplean restricciones en internet para controlar la ex-
presion y acceso a la informacion.

c. Privacidad vs. transparencia: La proteccion de datos personales y el derecho al olvido
generan tensiones con el acceso publico a informacion histérica.

d. Control algoritmico: Las plataformas digitales influyen en el acceso a la informacién me-
diante algoritmos que priorizan ciertos contenidos, lo que plantea desafios éticos y regulatorios.

e. Brecha digital: Las desigualdades en el acceso a tecnologia limitan el ejercicio pleno de
estos derechos en poblaciones vulnerables.

Politicas regulatorias actuales en el entorno digital
A nivel internacional:

a. Alemania: Implemento la NetzDG (Ley de Aplicacién en las Redes Sociales) que obliga a
plataformas como Facebook a eliminar contenido ilegal, como discursos de odio, en un plazo de 24
horas.

b. Reino Unido: La Ley de Seguridad en Linea (Online Safety Bill) busca regular contenido
danino en internet, priorizando la proteccion infantil.

c. Estados Unidos: La Primera Enmienda garantiza la libertad de expresion, pero carece de
una regulacion especifica para plataformas digitales, delegando su autorregulacion.

d. China: Opera bajo un modelo restrictivo con un "Gran Cortafuegos" que censura conteni-
do critico del gobierno y regula estrictamente las plataformas digitales.

e. Rusia: Ha implementado leyes que exigen a las plataformas almacenar datos de ciudada-
nos rusos en servidores locales y permite bloquear contenido considerado dafiino para la seguridad
nacional.

A nivel nacional:

a. Ley N° 28278 de Radio y Televisién: Regula contenidos audiovisuales, incluyendo en pla-
taformas digitales, bajo estandares éticos y de proteccion infantil.

b. Ley de Proteccion de Datos Personales (2011): Establece normas para la recopilacion y
uso de datos personales en entornos digitales.
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c. Regulacion sobre ciberseguridad: Proyectos de ley buscan proteger el entorno digital fren-
te a delitos como el robo de datos y la desinformacion, aunque carecen de avances significativos en
regular las redes sociales.

2. Retos en el Contexto Digital
Desinformacién y Noticias Falsas

Uno de los principales desafios en el contexto digital es la proliferacion de noticias fal-
sas, que afectan la percepcién publica y pueden influir en decisiones politicas importantes. La
rapidez y alcance de internet permiten que la desinformacion se propague con facilidad, lo que
puede distorsionar el debate publico y erosionar la confianza en los medios de comunicacion
(Wardle & Derakhshan, 2017). Segun Allcott y Gentzkow (2017), la difusion de noticias falsas en
redes sociales durante eventos criticos, como elecciones, ha tenido un impacto significativo en
la opinién publica, lo que plantea el dilema de hasta qué punto las plataformas deberian regular
el contenido.

- Cantidad de noticias falsas difundidas en redes sociales (estimaciones):

Twitter (2006-2017): Un analisis de 126,000 noticias falsas verificadas mostr6é que estas fue-
ron compartidas por 3 millones de usuarios en 4.5 millones de ocasiones. Este fendmeno se inten-
sifica en eventos importantes, como elecciones presidenciales, donde el contenido falso se difunde
mas rapido y ampliamente que las noticias verificadas (Vosoughi, Roy & Aral, 2018).

Bots en redes sociales: En Facebook, se estima que 60 millones de cuentas estan involucra-
das en la diseminacién automatizada de noticias falsas, mientras que en Twitter esta cifra asciende
a 48 millones. Estas cuentas generan contenido falso para amplificar su alcance y manipular la
opinion publica (Emisoras Unidas, 2024; Allcott & Gentzkow, 2017).

Elecciones presidenciales en EE.UU. (2016): Durante este periodo, noticias falsas generaron
millones de interacciones en redes sociales, superando incluso el alcance de algunas noticias ve-
rificadas de medios reconocidos. Esto muestra cémo la desinformacion puede alterar significativa-
mente el debate publico y el proceso democratico (Allcott & Gentzkow, 2017).

Censura y Moderacion de Contenido

La censura en el entorno digital es otra preocupacion fundamental. En paises con regimenes
autoritarios, el gobierno a menudo utiliza herramientas digitales para limitar el acceso a ciertos sitios
web o silenciar voces disidentes (Freedom House, 2021). Por otro lado, las plataformas privadas
como Facebook y Twitter, que ejercen control sobre sus redes, toman decisiones de moderacion
de contenido que pueden llevar a restricciones en la libertad de expresién. Esto genera un debate
sobre el rol que deben desempefar estas empresas tecnoldgicas, y si deberian ser consideradas
responsables del contenido que se distribuye en sus plataformas (Gillespie, 2018).

- Casos de censura en las plataformas digitales (estimaciones):

Los casos de censura en plataformas digitales reflejan una combinacién de moderacion de
contenido automatizada y restricciones impulsadas por gobiernos o las mismas empresas. A nivel
mundial, en 2021, se reportaron 19 cierres de redes sociales, lo que representd una disminucion del
35 % respecto al afio anterior. Sin embargo, estas restricciones afectaron a 250 millones de perso-
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nas, especialmente en Africa, donde se concentrd el 53 % de los incidentes. La mayoria de estos
casos ocurrieron durante protestas, elecciones presidenciales o crisis politicas. (Surfshark, 2021).

En términos de censura algoritmica, estudios revelan que las plataformas han bloqueado
contenido relevante sobre temas como la represion policial o derechos humanos, especialmente
durante eventos criticos. Este tipo de moderacion automatizada ha afectado también a colectivos
marginados, como en el caso de etiquetas como #lesbiana, que son censuradas en plataformas
como Instagram debido a asociaciones erréneas generadas por algoritmos.

Estos datos destacan la necesidad de un debate mas amplio sobre la regulacién de contenido
en plataformas digitales, asegurando tanto la libertad de expresiéon como la responsabilidad en la
difusion de informacion.

Privacidad y Vigilancia Masiva

En el contexto digital, la privacidad esta intrinsecamente vinculada a la libertad de expresion
y el derecho a la informacién. La vigilancia masiva, tanto por gobiernos como por empresas, re-
presenta una amenaza significativa para estos derechos (Zuboff, 2019). La recoleccién masiva de
datos personales y su uso para controlar y manipular el comportamiento de los usuarios cuestiona
el derecho de las personas a expresarse libremente sin temor a represalias.

- Impacto de la regulacion en la libertad de expresion:

La regulacién de las plataformas digitales tiene un impacto directo sobre la libertad de expre-
sion. En algunos casos, las restricciones a contenidos pueden ser vistas como una medida nece-
saria para contrarrestar la desinformacion, el discurso de odio y la violencia en linea. Sin embargo,
también plantean riesgos significativos al limitar el acceso a informacién diversa y al interferir con el
derecho de los individuos a expresar sus opiniones sin restricciones. El equilibrio entre proteccién y
libertad es un tema recurrente en la discusion global sobre regulacion digital (Meyer, 2020).

Un estudio de la Fundacién Datos Protegidos (2020) expone que la censura en plataformas
como Twitter y Facebook se ha intensificado en regiones donde el control gubernamental sobre
internet es mas estricto. Esto puede resultar en la eliminacidén de contenidos legitimos que no nece-
sariamente constituyen violaciones de las politicas de las plataformas, lo que afecta directamente la
libertad de expresion (Pena, 2020).

Regulacion de las plataformas digitales

La regulacion de las plataformas digitales busca asegurar que las companias tecnolégicas
cumplan con normas especificas para evitar la propagacion de contenido danino. Por ejemplo, la
Ley de Servicios Digitales de la Unién Europea, que entré en vigor en 2022, establece principios
para la moderacién de contenido y sanciona las plataformas por no cumplir con la eliminacion de
discursos de odio o desinformacion (European Commission, 2022).

La autorregulacion también juega un papel clave en la gestion de contenido. Las plataformas
como Facebook y Twitter han adoptado politicas internas para moderar y eliminar contenido que
infrinja sus normas comunitarias, pero sin intervencion externa. Aunque esto puede ser eficaz en
algunos aspectos, las politicas de autorregulacién se critican por ser inconsistentes y a veces exce-
sivamente censoras (Gillespie, 2018).
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- Autoregulacion de las plataformas digitales:

La autoregulacion de plataformas digitales permite que estas gestionen internamente las vio-
laciones de contenido, como la desinformacion, la violencia y el discurso de odio. Las plataformas
como YouTube e Instagram implementan politicas para abordar la moderacién de contenido sin
que los gobiernos intervengan directamente, lo que se conoce como "moderacién algoritmica". Sin
embargo, las criticas apuntan a la falta de transparencia en estos procesos y al potencial de sesgo
en la toma de decisiones (Gillespie, 2018; Zeng, 2020).

Aunque la autorregulacién permite a las plataformas actuar rapidamente ante amenazas, tam-
bién ha sido cuestionada por no ser suficientemente exhaustiva o justa, dado que los algoritmos de
moderacién no siempre reconocen el contexto o la intencién del contenido publicado. Esto puede
llevar a la eliminacion de publicaciones legitimas y generar problemas de censura excesiva.

3. Oportunidades en el Contexto Digital
Acceso a Informacion y Participacion Ciudadana

Internet ha democratizado el acceso a la informacion, permitiendo a las personas acceder a
noticias y datos que anteriormente estaban limitados por barreras geograficas o econdmicas. Ade-
mas, el contexto digital facilita la participacién ciudadana a través de redes sociales y otras platafor-
mas, donde los usuarios pueden compartir informaciones y expresar sus opiniones y participar en
debates de interés publico (Castells, 2015). Esta transformacion ha empoderado a los ciudadanos,
permitiéndoles colaborar y organizarse en torno a causas comunes.

- Acceso de usuarios a fuentes de informacion verificadas:

El acceso a fuentes de informacién verificadas es fundamental para garantizar que los usua-
rios reciban contenidos precisos y confiables. La desinformacién en plataformas digitales ha gene-
rado desafios significativos, por lo que es crucial que los usuarios puedan distinguir entre fuentes
fidedignas y aquellas que difunden informacion errénea o sesgada. Organizaciones como Fact-
Check.org y PolitiFact han trabajado en la creacion de herramientas que permitan verificar los datos
y noticias en tiempo real, ayudando a los usuarios a confirmar la veracidad de la informacién que
consumen (Gottfried, 2020).

Plataformas como Twitter y Facebook han implementado etiquetas de verificacion en los ar-
ticulos y publicaciones para alertar sobre contenidos cuestionables o falsos. Sin embargo, estos
mecanismos han sido criticados por no ser suficientemente efectivos para detener la propagacion
de desinformacion, y algunos expertos sugieren que las plataformas deberian aumentar su esfuerzo
para promover fuentes de informacion de calidad (Meyer, 2021).

- Participacién ciudadana en plataformas que tratan temas publicos:

La participacion ciudadana en plataformas digitales ha cambiado la forma en que los ciuda-
danos interactian con temas publicos, permitiendo una comunicacion directa entre el publico y las
autoridades. La interaccion a través de redes sociales y foros en linea ha proporcionado una via
para que las personas expresen sus opiniones sobre politicas gubernamentales, temas sociales y
eventos globales (Chadwick, 2020).
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Plataformas como Change.org y Twitter permiten que los ciudadanos se involucren en de-
bates publicos, realicen peticiones, y movilicen acciones de protesta o apoyo a leyes y politicas
publicas. Sin embargo, este tipo de participacién puede estar limitado por factores como el acceso a
internet, la falta de alfabetizacion digital y la censura en plataformas, lo que limita su efectividad en
algunos contextos (Fuchs, 2020).

Fortalecimiento de Movimientos Sociales

Las redes sociales han servido como herramientas poderosas para el fortalecimiento de movimien-
tos sociales que buscan justicia y derechos humanos. Ejemplos como el movimiento #BlackLivesMatter
y el #MeToo han demostrado cémo el entorno digital puede amplificar voces de colectivos marginados
y generar un cambio social positivo (Jackson, Bailey & Foucault Welles, 2020). Estas campafas han
hecho posible que personas de todo el mundo se movilicen y presionen por cambios politicos y sociales.

- Crecimiento e impacto de los movimientos sociales digitales:

Los movimientos sociales digitales han experimentado un notable crecimiento en las ultimas
dos décadas, principalmente debido al uso de las redes sociales y plataformas de comunicacion en
linea. Estas herramientas han permitido a los activistas movilizarse de manera mas rapida, llegar a
audiencias mas amplias, y organizar protestas y campanas de manera mas efectiva.

Tufekci (2017), sefala que el uso de redes sociales como Twitter y Facebook ha transformado
los movimientos sociales al proporcionar un espacio en el que los activistas pueden comunicarse sin
los filtros tradicionales de los medios de comunicacion, lo que facilita la propagacién de mensajes
y movilizaciones.

Un ejemplo claro del impacto de los movimientos sociales digitales es el movimiento #MeToo,
que comenzo en plataformas como Twitter y rapidamente se extendio a nivel global, generando un
cambio cultural en torno al acoso sexual y la violencia de género (Garcia, 2019). Igualmente, el mo-
vimiento Black Lives Matter, que también ha utilizado ampliamente las redes sociales, ha creado un
espacio digital para el debate sobre el racismo sistémico y las injusticias policiales, con un impacto
significativo en las politicas publicas y en el discurso social (Freelon, Mcllwain, & Clark, 2016).

Estos movimientos no solo se caracterizan por su capacidad para generar conciencia y dis-
cusion, sino también por la presion sobre las instituciones para que adopten medidas concretas.
Sin embargo, el crecimiento de estos movimientos también ha traido desafios, como la censura por
parte de las plataformas digitales y la manipulaciéon de los mismos movimientos a través de bots o
cuentas falsas que distorsionan su mensaje (Binns, 2020).

4. Regulacién y Proteccion de Derechos en el Entorno Digital

Para proteger la libertad de expresiéon y el derecho a la informacion en el contexto digital,
varios paises han implementado marcos regulatorios especificos. Sin embargo, estas legislaciones
deben equilibrar la proteccion de los derechos con la regulacion del contenido en internet, evitando
el uso excesivo de herramientas de censura (Kaye, 2019).

La Union Europea, por ejemplo, ha adoptado el Reglamento General de Proteccion de Datos
(GDPR) para proteger la privacidad de los usuarios y asegurar el derecho a la informacién.
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Evaluacion de las leyes y regulacion del entorno digital:

La evaluacion de las leyes y la regulacién del entorno digital ha sido un tema crucial en
los ultimos afios debido al rapido crecimiento de internet y las plataformas digitales. Las leyes
deben equilibrar la proteccion de los derechos de los usuarios con la necesidad de garantizar
un entorno seguro y justo. En muchos paises, las regulaciones buscan proteger a los usuarios
de la desinformacion, el discurso de odio y el contenido nocivo sin violar principios fundamen-
tales como la libertad de expresion. Un ejemplo es la Ley de Servicios Digitales de la Unién
Europea, que impone responsabilidades a las plataformas para moderar contenido perjudicial y
garantizar transparencia (European Commission, 2022). Sin embargo, la regulacién varia sig-
nificativamente entre paises, lo que plantea desafios para la implementacion global de normas
coherentes.

Casos de censura y control de plataformas:

Los casos de censura y control de plataformas digitales han sido una preocupacion creciente,
especialmente cuando gobiernos o corporaciones moderan el contenido de forma excesiva o ses-
gada. Ejemplos notables incluyen la censura durante protestas politicas en paises como China y
Rusia, donde se bloquean plataformas enteras o se censuran publicaciones para suprimir disiden-
cias. La plataforma WeChat en China, por ejemplo, ha sido acusada de censurar mensajes politicos
sensibles, mientras en Rusia, la ley de "fake news" ha dado al gobierno la capacidad de bloquear
contenido que considera subversivo (Tufekci, 2020).

La proteccion de la privacidad en las plataformas digitales:

La proteccién de la privacidad en plataformas digitales es uno de los temas mas debatidos
en la actualidad, ya que la recopilacion y el uso de datos personales por parte de estas plataformas
plantean serias preocupaciones sobre la seguridad y el derecho a la privacidad de los usuarios. El
Reglamento General de Proteccion de Datos (GDPR) en la Unién Europea es un intento de mitigar
estos riesgos, estableciendo reglas estrictas sobre como las plataformas deben manejar los datos
personales (European Union, 2018). A pesar de esto, numerosas brechas de privacidad han surgi-
do, como los casos relacionados con Facebook y Cambridge Analytica, donde la informacién de mi-
llones de usuarios fue utilizada sin su consentimiento para fines politicos (Cadwalladr, 2018). Estas
brechas subrayan la necesidad urgente de una mayor regulacion global para proteger la privacidad
y asegurar que las plataformas no abusen de los datos de los usuarios.

Conclusiones

El derecho a la informacion y la libertad de expresion han adquirido especial relevancia en el con-
texto digital. Esto se debe a que internet no solo ofrece oportunidades sin precedentes para el acceso
y la difusion de informaciones y opiniones, sino que plantea desafios que requieren especial atencion.

La desinformacién, la censura y la vigilancia masiva son algunos de los nuevos problemas que
plantea el uso del internet y las nuevas tecnologias de la informacion y comunicacion de manera masiva.

La situacion demanda que tanto los gobiernos y las empresas tecnologicas deban colaborar
para crear politicas y regulaciones que se cumplan realmente y sirvan para proteger los derechos
fundamentales de informacion y libertad de expresion, sin comprometer la integridad de la informa-
cion y la privacidad de los usuarios.
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La sociedad civil también juega un rol importante en este nuevo escenario, a ella le corres-
ponde abogar por un entorno digital que respete y permita el pleno ejercicio de las libertades de
expresion y de informacion.
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